


		Aller au contenu


			
			

	
				

			
				
		
			
				




						
				
					Zone Antimalware
				
			
						
				Actualité numérique et veille antimalware
			

				
			

		


		
				

			
					
			
				Menu principal
											
		

			
			
		

				ACCUEIL
	TÉLÉCHARGEMENTSPermutateur de Menu
	Logiciels Antimalwares
	Logiciels Diagnostic.
	Logiciels Antivirus.
	Logiciels Optimiseurs.
	Logiciels Protection.
	Logiciels Système



	TUTORIELPermutateur de Menu
	ZHPSuite
	ZHPDiag
	ZHPLite
	ZHPFix
	ZHPClean
	Les modules de ZHPDiag



	NEWS
	FORUMSPermutateur de Menu
	Discussion Générale
	Analyses sécurité
	Comment ça marche
	Assistance désinfection
	Le Bistrot
	Experts



	LEXIQUE
	MEMBRESPermutateur de Menu
	Inscription
	Connexion



	




			
				







			

						

		

			
 

 
		
			
		
          
		              
			



 Search 

























	

		
					
				








	
	


	
	


	
	
	
	
				  43
			

	
		Étiqueté : Adware, Bannière, Coupon, Popup, Publicité


			Ce sujet est vide.



		
		
			

	Vous lisez 0 fil de discussion

	





			
	
		Auteur

		Messages

	
	

		
				


	
		18 juin 2023 à 14 h 50 min

		
		#42177

		
		
		
	





	

		
		



Nicolas CoolmanMaître des clés

		
		
	


	

		
		



Le programme PDFPower se classe dans la catégorie des Logiciels Publicitaires (Adware). 

Il peut afficher des annonces sous forme de coupons et des bannières publicitaires sous forme de popups. 


Ces annonces sont généralement signées avec les mots "Powered by", "Brought to you by" ou encore "Ads by", suivi du nom de l'adware.








Ce programme se classe dans la catégorie des logiciels publicitaires (Adware), de l'anglais "ADS" diminutif de l'anglais Advertissement (Affiche promotion). Les adwares s'installent généralement en tant que programme ou en tant qu'extension de navigateur et sont chargées à chaque démarrage du système. Ils peuvent lancer des services, démarrer des tâches planifiées et créer des raccourcis sur votre Bureau. Toutes ces opérations se font avec ou sans votre consentement selon les termes de son contrat d'utilisation. Une fois installé, un adware peut modifier certains paramètres de vos navigateurs comme par exemple les pages de recherches, la page de démarrage ou encore votre page d'erreur "404". Un adware peut recueillir vos habitudes de navigation et les communiquer à un serveur par la méthode de tracking car Il s'agit le plus souvent d'une solution de marketing visant à fidéliser ses clients.







En cours de navigation il affiche généralement des annonces sous forme de coupons et des bannières publicitaires sous forme de popups. Ces annonces sont généralement signées avec les mots "Powered by", "Brought to you by" ou encore "Ads by", suivi du nom de l'adware. Mais certains adwares exagèrent dans la taille et la fréquence de l'affichage des annonces, ce qui peut nuire à la rapidité de la navigation internet et à la visibilité du contenu des pages consultées. A noter aussi que l'éditeur de la publicité peut décliner toute responsabilité sur le contenu des liens ciblés par ses annonces. En définitive, l'objectif de ces programmes est de gagner de l'argent en générant du trafic Web vers des sites sponsorisés. Certains adwares sont installés via des logiciels empaquetés et ne sont pas forcément désirés par l'utilisateur et les antivirus les classent généralement en Logiciels Potentiellement Indésirables (LPI/PUP).
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Les logiciels espions (spywares) et les logiciels publicitaires (Adwares) indésirables, tout comme les malwares,  peuvent utiliser les failles d'écriture des logiciels légitimes ou celles des systèmes d'exploitation. Il est donc essentiel d'avoir des logiciels officiels et qu'ils disposent d'une mise à jour automatique. De même votre système d'exploitation Windows doit être programmé en mode update automatique et activé, de façon à pouvoir disposer des dernières mises à jour de failles critiques de sécurité.


Actions Principales :

– Il s’installe en tant que programme (O42)

– Il créé un dossier supplémentaire dans “AppData” (O43),

Aperçu ZHPDiag :

O42 – Logiciel: PDFPower – (.PDFPower.) [HKCU][64Bits] — PDFPower [Unsigned]

O43 – CFD: 22/02/2022 – [] D — C:\Users\coolman\AppData\Roaming\PDFPower

Alias:

Trojan.PDFPower

Diagnostiquer avec ZHPSuite...  Désinstaller avec Windows...  Supprimer avec ZHPCleaner...  Supprimer avec Malwarebytes...

Forum gratuit d'assistance 

Nicolas Coolman



		

	






		
	
	
		Auteur

		Messages

	




			

	Vous lisez 0 fil de discussion

	





		
		

	
		
				Vous devez être connecté pour répondre à ce sujet.


		


		
			

	
		Connexion

		
			Identifiant: 
			
		


		
			Mot de passe: 
			
		


		
			
			Rester connecté
		


						
				

				
					
						
							
								
							

						

						
							
						

					

				


		

			Connexion

			
	

	
		

	




		
	




	
	

	



	
	



	
	



	        
	                Navigation des articles
	                Sujet suivant →


	        			
			
		
	



			
			
 

		


		
		
		
		

			
			

	
		
			
				
					OBJECTIFS
			Le blog de Nicolas Coolman a pour objectif d’informer sur les nouvelles menaces malwares présentes sur le web.



		
				

				
					PARTENAIRES
			> Dépannage Informatique 

> SOSvirus

> USBFix 

> Flaticon

> Forum d’assistance



		
				

				
					A DÉCOUVRIR
			> Contact 

> A Propos

> Conditions Générales d’utilisation

> Politique de protection des données personnelles

> Charte du forum



		
				

				
					Assistance gratuite
			A travers le forum de désinfection, bénéficiez d’un espace de support. Vous pouvez également apporter votre pierre à l’édifice, en effectuant des remontés sur l’utilisation des outils.
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